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POLITICA DI GESTIONE DELLE INFORMAZIONI
SULLA PRIVACY

Obiettivo

La seguente politica delinea la strategia aziendale per garantire la riservatezza, l'integrita, la
disponibilita dei dati personali trattati e i diritti degli interessati in conformita alle norme di settore.

Tale politica stabilisce regole stringenti per il titolare e il responsabile del trattamento, con
particolare attenzione a sicurezza, formazione del personale, gestione dei rischi e conformita
GDPR.

La Olympos Consulting Srl prende atto che la tutela della privacy e dei dati personali & un diritto
fondamentale delle persone, nonché una propria responsabilita sia commerciale sia
reputazionale.

La Direzione Olympos dichiara il proprio formale impegno a stabilire, attuare, mantenere e
migliorare continuamente il Sistema di Gestione delle Informazioni sulla Privacy (PIMS) in piena
conformita al Regolamento Generale sulla Protezione dei Dati (GDPR - UE 2016/679), al D.Lgs.
196/2003 e smi e allo standard UNI/ISO 27701.

Nel rispetto delle norme, Olympos stabilisce la propria strategia per il Sistema di Gestione
delle Informazioni sulla Privacy (PIMS):
v definire i processi in modo tale da non incorrere nel rischio di sanzioni da parte delle
Autorita di Controllo;
v integrare la protezione dei dati come requisito mandatorio in ogni processo aziendale
(Privacy by Design e Privacy by Default);
v" ridurre al minimo la probabilita di violazioni dei dati (Data Breach);
v’ assicurare informazioni chiare, complete e accessibili ad ogni interessato;
v diffondere una cultura aziendale in cui la privacy venga considerata fondamentale nelle
attivita quotidiane di ciascun dipendente tramite programmi continui di
sensibilizzazione.

Contesto

Olympos raccoglie e tratta Informazioni Personali Identificabili (PIl) solo per scopi legittimi,
riconducibili alla gestione delle proprie attivita aziendali.

In conformita ai requisiti della ISO 27701, Olympos opera nel mercato ricoprendo un duplice
ruolo, con distinti profili di responsabilita e relativi controlli SOA applicabili:

e “PIMS Controller” (Titolare del trattamento): quando determina le finalita e i mezzi del
trattamento di dati personali. Tratta i Pll dei propri dipendenti (gestione HR, cedolini,
conformita legale) e i Pll dei clienti/fornitori per finalita amministrative, contrattuali e di
fatturazione.
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e “PIMS Processor” (Responsabile del trattamento): quando tratta i Pll per conto dei
propri clienti nell'ambito delle attivita di consulenza ICT e supporto specialistico erogate
in favore dei propri Clienti, attenendosi strettamente alle istruzioni documentate e ai
Data Processing Agreement (DPA) sottoscritti con essi.

Ruoli e Responsabilita

La Direzione aziendale ha definito una precisa struttura di Governance al fine di garantire
un’efficace gestione della PIMS.

I ruoli e le responsabilita che riguardano i Pll sono cosi suddivisi:

e Titolare del Trattamento — ruolo svolto dalla Direzione di Olympos Consulting, la cui
responsabilita & di approvare la presente Policy, garantire le risorse necessarie che necessitano
e rispondere alle Autorita di Controllo.

e Referente Privacy - che ha la responsabilita di gestire il PIMS.

e Responsabili del Trattamento — ruolo svolto da soggetti esterni all'azienda che trattano dati
personali su istruzione scritta del Titolare del Trattamento (cloud, provider, etc.) che devono
rispettare le istruzioni dettate nel “Data Processing Agreement” (DPA).

o Persone autorizzate al Trattamento — ruolo svolto da tutti i dipendenti, stagisti o collaboratori
interni che, nello svolgimento del proprio lavoro, necessitano di accedere ai PII. A tale proposito,
Olympos assicura che tutto il personale con accesso alle PIl possieda le competenze
necessarie, supportate da evidenze documentali di formazione.

Principi Fondamentali di Gestione dei Dati

Olympos garantisce ed & in grado di comprovarlo (accountability), sottoponendo a verifiche
periodiche di conformita ogni operazione di trattamento delle PII che sia conforme ai principi sanciti
dal GDPR e dallo standard UNI/ISO 27701.

Ogni processo aziendale deve essere conforme ai seguenti requisiti dell’art. 5 GDPR:

1. ftrattati in modo lecito, corretto e trasparente nei confronti dell'interessato («liceita,
correttezza e trasparenzay);

2. raccolti per finalita determinate, esplicite e legittime, e successivamente trattati in modo
che non sia incompatibile con tali finalita; un ulteriore trattamento dei dati personali a fini di
archiviazione nel pubblico interesse, di ricerca scientifica o storica o a fini statistici non &,
conformemente all'articolo 89, paragrafo 1, considerato incompatibile con le finalita iniziali
(«limitazione della finalita»);

3. adeguati, pertinenti e limitati a quanto necessario rispetto alle finalita per le quali sono
trattati («minimizzazione dei dati»);

4. esatti e, se necessario, aggiornati; devono essere adottate tutte le misure ragionevoli per
cancellare o rettificare tempestivamente i dati inesatti rispetto alle finalita per le quali sono
trattati («esattezzar);

Procedura dei Diritti degli Interessati

Olympos, in qualita di PIMS Controller, garantisce agli Inferessati (le persone fisiche) il pieno e
tempestivo esercizio dei principi applicabili al trattamento dei dati personali previsti dall’articolo
5 del GDPR. La gestione delle istanze segue regole rigorose per assicurare trasparenza e
conformita.

Olympos garantisce all'utente Interessato di ottenere in qualsiasi momento informazioni
sull’'utilizzo dei suoi dati e nello specifico (artt. 15-22 del Regolamento UE).

Le informative (ex artt. 13 e 14 GDPR) non sono fisse, ma vengono aggiornate e comunicate
agli interessati prima di ogni modifica dei trattamenti.
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Data Protection Impact Assessment

Olympos adotta un approccio unificato per l'identificazione e il trattamento dei rischi che
minacciano la sicurezza delle informazioni (ISMS) e la protezione dei dati personali (PIMS).

In particolare, il processo di Risk Assessment aziendale include la valutazione dei rischi specifici
per i diritti e le liberta dei degli interessati, analizzando minacce di perdita di riservatezza,
integrita e disponibilita delle PIl. In seguito, durante le attivita operative, Olympos pianifica,
implementa e controlla i processi necessari per soddisfare i requisiti PIMS e per attuare le azioni
determinate nella pianificazione del rischio.

Criteri di Obbligatorieta della DPIA

Olympos, per determinare la necessita di una DPIA, applica il principio di Privacy by Design
sancito dall’articolo 25 del GDPR, che presuppone un esame preliminare dei dati, nonché una
verifica preliminare mandatoria prima dell’acquisto di un nuovo software aziendale, migrazione
a infrastrutture Cloud o adozione di un nuovo servizio di consulenza: allorché I'analisi evidenzi
un elevato rischio per i diritti e le liberta della persona, la DPIA deve essere effettuata
obbligatoriamente.

Olympos effettua sempre la DPIA qualora il trattamento rientri specificamente nell'elenco
“Allegato 1 Al Provvedimento n. 467 dell’11 Ottobre 2018”, pubblicato dall'Autorita Garante
Nazionale.

Violazione dei Dati Personali

Olympos definisce "Violazione dei dati personali" (Data Breach) qualsiasi incidente di sicurezza
che, in maniera illecita o accidentale, determini la perdita, la modifica, I'esposizione non
autorizzata alle PIl memorizzate o trasmesse.

Questa procedura si applica a qualunque attivita del trattamento con particolare riferimento a
tutti gli archivi e/o documenti cartacei e a tutti i sistemi informativi attraverso cui sono trattati dati
personali, anche con il supporto di fornitori esterni.

Il rispetto della presente procedura & obbligatorio per tutti i soggetti coinvolti e la mancata
conformita alle regole di comportamento previste dalla stessa potra comportare provvedimenti
disciplinari a carico dei dipendenti inadempienti ovvero la risoluzione dei contratti in essere con
terze parti inadempienti, secondo le normative vigenti in materia.

Procedura di Gestione di data breach

La Olympos Consulting, ad integrazione delle procedure gia adottate in materia di protezione
dei dati personali ai sensi della legislazione vigente, ha predisposto azioni da attuare
nell'eventualitd in cui si presentino violazioni concrete, potenziali o sospette di dati personali
trattati dalla Olympos Consulting in qualita di Titolare (PIMS Controller) o di Responsabile (PIMS
Processor), al fine di:

e evitare rischi per i diritti e le liberta degli interessati;

e evitare danni economici alla Olympos Consulting;

¢ notificare la violazione al Garante e/o agli Interessati, nei tempi e nei modi previsti dalla

normativa europea;
e non incorrere nelle sanzioni previste dal GDPR per omessa notifica;
e minimizzare l'impatto della violazione e prevenire che si ripeta.

Analisi del Rischio
Il Comitato di Crisi, in coordinamento con il RFP, effettua una valutazione d'impatto preliminare
per determinare:

Pag. 3 di4



OLYMPOS CONSULTING 5rl

e latipologia dei dati personali coinvolti;
e gli Interessati impattati;
e la gravita delle conseguenze sui diritti e sulle liberta delle persone fisiche.

Notifica al Garante Privacy

Nel caso in cui la violazione comporti un rischio per i diritti e la liberta delle persone fisiche il TT
deve notificare la violazione al Garante per la Protezione dei Dati Personali senza ingiustificato
ritardo e, ove possibile entro 72 ore dal momento in cui ne & venuto a conoscenza.

Violazione Dati Esternalizzati

Nel caso di trattamenti di dati esternalizzati, le strutture competenti devono procedere alla
nomina dei responsabili esterni del trattamento di dati definendo ruoli e responsabilita per la
gestione degli obblighi di notifica e di comunicazione in caso di violazione dei dati personali.

Gestione dei Fornitori

e L'affidamento di attivita che comportano il trattamento di PIl per conto di Olympos Consulting
richiede I'adozione di un processo strutturato di contrattualizzazione. L'azienda si impegna a
collaborare esclusivamente con fornitori che garantiscano la conformita alla normativa GDPR.

e Olympos, in qualita di PIMS Processor, siimpegna a richiedere I'autorizzazione scritta al cliente
l'intensione di affidare a un sub-fornitore attivita di trattamento di PIl gestite per conto di un
proprio cliente, trasferendo sul sub-fornitore i medesimi obblighi di protezione previsti nel DPA.

Data Processing Agreement

Olympos impone requisiti stringenti di sicurezza delle informazioni e privacy a tutti i fornitori
esterni tramite accordi contrattuali dedicati. Al fornitore non viene consentito I'accesso alle PlI
prima della firma di un accordo formale vincolante. Ai sensi dell'Articolo 28 del GDPR, il contratto
deve essere integrato da un Accordo sul Trattamento dei Dati (Data Processing Agreement —

DPA).
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